Contratos,
Codigos e
Controle

A Influéncia das
Big Techs no
Estado Brasileiro

07/2025






Contratos, Codigos
e Controle

A Influéncia das Big Techs
no Estado Brasileiro

Autores

Ergon Cugler de Moraes Silva'; Isabela Rocha?; José
Carlos Vaz?; Julia Ribeiro de Almeida Veneziani*:
Camila de Camargo Modanez®

Realizacao

Grupo de Estudos em Tecnologias e Inovagdes na Gestao Publica
(GETIP/EACH/USP), vinculado ao Observatodrio Interdisciplinar de
Politicas Publicas “Prof. Dr. José Renato de Campos Araujo”
(OIPP/EACH/USP)

Grupo deTrabalho Estratégia, Dados e Soberania do Grupo de
Estudos e Pesquisas em Segurancga Internacional (GEPSI Data), do
Instituto de Relacdes Internacionais da Universidade de Brasilia
(IREL-UnB)

SILVA, E. C. M.; ROCHA, |.; VAZ, J. C.; VENEZIANI, J. R. A.; MODANEZ, C. C..
Contratos, Codigos e Controle: A Influéncia das Big Techs no Estado Brasileiro.
Séao Paulo - SP, Brasil, jul. 2025. Acesso em: https://bit.ly/contratos-big-techs



https://bit.ly/contratos-big-techs
https://bit.ly/contratos-big-techs
https://bit.ly/contratos-big-techs
https://bit.ly/contratos-big-techs
https://bit.ly/contratos-big-techs

Expediente

Responsaveis

Ergon Cugler de Moraes Silva
Isabela Rocha

José Carlos Vaz

Julia Ribeiro de Almeida Veneziani
Camila de Camargo Modanez

Fomento

Agradecimentos pelo apoio do Conselho
Nacional de Desenvolvimento Cientifico e
Tecnoldgico (CNPq) por meio da bolsa de
mestrado na FGV e da bolsa profissional
DTI, de Desenvolvimento Tecnoldgico e
Industrial; Agradecemos a Coordenacao
de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES) também pela bolsa de
doutorado na Universidade de Brasilia.
Ainda que parte dos pesquisadores
estejam enquanto bolsistas em suas
respectivas instituicbes, este material
nhdao contou com nenhuma fonte de
recursos, sendo portanto um esforgo de
dedicacdo voluntaria de seus autores,
nao havendo nenhuma remuneragao ou
ganhos financeiros obtidos de forma
direta ou indireta para este fim.

Divulgacao e reproducao
Para divulgar este material, utilize a url:
https://bit.ly/contratos-big-techs. Esta

autorizada a reproducgdao total ou parcial,
desde que devidamente citada a fonte.

¥ =

e Toerogis iBRICS+
PAGINA 04 s 2025

Parceria
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Apresentacao

Pense no sonho de qualquer brasileiro:
conquistar a casa propria e nunca mais
pagar aluguel. Agora imagine que o
orcamento publico é essa poupanga
coletiva, o esforgo de toda a sociedade
para construir um pais mais justo,
moderno e autébnomo. Mas, ao invés de
aplicar esses recursos para levantar
estruturas  proprias e desenvolver
solugdes duradouras, o Estado brasileiro
tem firmado contratos que se
assemelham a aluguéis digitais. Estamos
pagando, més apds més, por sistemas
que nao controlamos, por tecnologias
gque nao dominamos e por solu¢gbes que
nao pertencem ao nosso ecossistema de
inovacao. Essa metafora ajuda a ilustrar a
dependéncia do Brasil em relagdo a
grandes fornecedores internacionais de
tecnologias, especialmente quanto as
compras publicas na area de tecnologia
da informacao e comunicacao (TIC).

Em vez de investir no fortalecimento da
indUstria nacional de software, na
formagdo de mao de obra qualificada ou
no desenvolvimento de solugdes abertas
e interoperaveis, o pais opta por
contratar produtos prontos, ofertados
por grandes corporagdes estrangeiras,
especialmente pelas chamadas Big
Techs. Essa opgao nao pode ser
colocada na conta de um Unico agente ou
governo: trata-se da continuidade de
uma tendéncia histérica que vem dos
primérdios do uso de tecnologia da
informacgéao pelo Estado brasileiro.

As condigdes de subordinagao,
dependéncia tecnoldgica e as praticas
que as sustentem tornaram-se
naturalizadas. Séo aceitas pelos
sucessivos governos, nos trés niveis da
federacao, pelos trés poderes, pela
sociedade em geral. Fazem parte das
estruturas mentais de boa parte dos
técnicos e gestores publicos de
tecnologia. Boa parte das liderangas
politicas sequer percebe o problema. E,
de certa maneira, mascaram interesses,
nem sempre explicitados, nem sempre
deliberadamente perseguidos.

As Big Techs, como sdo conhecidas
empresas como Amazon, Microsoft,
Google, Meta e Apple, configuram hoje
um grupo concentrado de atores globais
que controlam parcelas significativas da
infraestrutura digital, dos fluxos de dados
e da ldégica algoritmica que organiza a
informagdo no mundo. Sua atuagédo é
marcada por verticalizagao de servicos,
opacidade contratual e evasao fiscal, o
que as torna agentes nao apenas
econdmicos, mas também politicos, com
capacidade de moldar padrbes técnicos,
definir normas de conduta e influenciar
decisOes estratégicas de governos.

- Leia a nota técnica
Er."an# d completa por meio
| _:!_H'_" » deste QR Code, ou

ot por meio da url:

bit.ly/contratos-
big-techs-paper
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Metodologia de pesquisa

A pesquisa utilizou cinco fontes oficiais
de dados publicos para mapear
contratacdes tecnolégicas no setor
publico brasileiro entre 2014 e 2025: 1. 0
Portal Nacional de Contratagdes Publicas
(PNCP); 2. o Contratos.gov.br (antigo
ComprasNet); 3. o Painel de Precos -
Servicos; 4. o Painel de Pregos -
Materiais; e 5. o Catalogo de Solugbes de
TIC com Condi¢gdes Padronizadas Em
todas as etapas, a extragcdao e
organizacao dos dados foi feita de forma
manual, com posterior deduplicacdo e
padronizacao dos dados para analise.

Nas plataformas PNCP e Comprasnet,
foram buscados 113 termos (e variagdes)
associados com a empresas e produtos
tecnoldgicos, incluindo fornecedores
intermediarios. Aplicaram-se filtros no
campo “Objeto” para isolar contratagdes
de software e servigos digitais. O PNCP
resultou em 10.281 contratos unicos
(inicio desde 2021) e o Comprasnet, em
5.774 (inicio desde 2014).

No Painel de Pregcos - Servicos, foram
selecionados 26 itens padronizados da
area de TIC e dados (como SaaS, Paas,
hospedagem, integracdo e seguranga),
totalizando 3.270 processos de compra e
cerca de 376,7 milhées de unidades
contratadas. No Painel de Pregos -
Materiais, a selecdo do total de 17 itens
relacionados a software e equipamentos
de seguranga resultou em 173 processos
e 86,4 mil unidades adquiridas.

Por fim, os Relatdrios de Monitoramento
de Solugées TIC, produzidos por
servidores publicos, foram analisados
para mapear Vvalores e praticas
contratuais de grandes fornecedores
internacionais (ex. Microsoft, Google,
Oracle, Adobe, Red Hat), consolidando
330 licitagbes e cerca de 700 itens de
compra. A sistematizacdo  manual
permitiu harmonizagcdo dos dados e
posterior analise comparativa entre
esferas  administrativas, tipos de
fornecedores e padrbes de contratacao.

Para ter acesso ao detalhamento de todos os procedimentos
" metodoldgicos, ndo deixe de acessar a nota técnica por meio
deste QR Code, ou por meio do encurtador na seguinte url:

bit.ly/contratos-big-techs-paper
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RS 23.001.418.740,04

é o valor piso* que o setor publico brasileiro gastou
com licencas de software, solucoes de “cloud”,
aplicacoes de seguranca e servigos similares
oriundos de corporac¢oes estrangeiras
entre 2014 e 2025

Este valor seria suficiente para construir e
instalar 86 data centers Tier 3 de 5 MW

'Y 0 2 £ £ £ £ S
558 A E58 A B8 A BEE A EEE A EEE A BEE A EEE
aYaVYaVYaVYaVYaVYaVYaYaVYa
E5E A E58 A BEE A BEE A E5E A BEE A EEE A BEE A EEE A EEE
aYaVYaVYaVYaVYaVYaVYaVYaVYe
668 A E58 A BEE A BEE A EEE A BEE A EEE A BEE A EEE A EEE . ~
raanannannae RS 23 Bilhoes
558 A E58 A B8 A EEE A EEE A EEE A EEE A BEE A EEE A EEE
E58 A E58 A BEE A EEE A E5E A BEE A EEE A EEE A BEE A EEE pois foi obtido ao cruzar dados do
L L L 3 3 L L L L L -

(2023-2025). Além disso, trata-se
aYaVYaVYaVYaVYaVYaVYaVYaVfe ; 5A A

a inflagao. Portanto, o valor real de
aYaVYaVYaoaVYaVYaVYoaVYaVYaVYe
oVeVv-9.-9.Y.Y.7.7.Y. tecnologias estrangeiras &,
W W W WU WO O Q)  atuaimente, maior.
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4,6 Bi

Governo Federal
(jun. 2024 - jun. 2025)

RS 10.358.764.380,55 W 3 7 Bi

é o valor gasto apenas entre jun. de 2024 e jun. de :
P 1 n Governos Estaduais
2025 pelo setor publico brasileiro nas tres esferas (jum, 2024 - jun, 2025)
com licencas de software, solucoes de “cloud”,
aplicacoes de seguranca e servigos similares
oriundos de corporagoes estrangeiras
somando servicos e materiais
segundo Painel de Precos

Este valor seria suficiente para pagar bolsas CAPES/CNPq pelo mesmo
periodo para todos os pos-graduandos do pais, ndo apenas o0s bolsistas

x100 mil doutorandos
R$3.300/m por 12 meses
Total de R$3.960.000.00

x250 mil mestrandos
R$2.100/m por 12 meses
Total de R$6.300.000.00

Este valor seria suficiente para sustentar integralmente uma universidade
com o porte da Universidade de Brasilia (UnB) por 4 anos e meio
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Quanto vale RS 1 Bilhdo?

( Mas para além desses exemplos, quanto afinal representa 23 Bilhdes de reais? E 10
Bilhoes de reais em apenas um ano? Esse exemplo com o tempo nos ajuda a vislumbrar:

RS 1 Bilhao

Se vocé gastar 100 mil reais

por dia, seu RS 1 Bilhdo ira
acabar em 27 anos e 4 meses,
ou cerca de 10 mil dias
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Maiores contratos

A Microsoft aparece em contratos no valor de R$ 3,27 bilhdes no Comprasnet, sendo
R$ 1,65 bilhdo apenas no primeiro semestre de 2025. J4 no PNCP, Oracle (R$ 1,02
bilhdo), Google (R$ 938 milhdes) e Red Hat (R$ 909 milhdes) lideram as contratagées

iniciadas apenas nos ultimos trés anos e meio (entre 2022 e junho de 2025). Grande
parte desses contratos, no entanto, ndo foram feitos diretamente com as Big Techs,
mas sim por meio de intermediadores e revendedores nacionais, dificultando o rastreio.

PAGINA 10

R$ 3.274.233.113,08

Foi o total em contratos firmados diretamente ou
com intermediarias de servigos da Microsoft,
via Portal Comprasnet (Contratos.Gov)

R$ 1.022.836.447,10

Foi o total em contratos firmados diretamente ou
com intermediarias de servigos da Oracle, via
Portal Nacional de Contratacdes Publicas

R$ 938.842.693,82

Foi o total em contratos firmados diretamente ou
com intermediarias de servigos da Google, via
Portal Nacional de Contratacdes Publicas

R$ 909.225.269,72

Foi o total em contratos firmados diretamente ou
com intermediarias de servigcos da Red Hat, via
Portal Nacional de Contratacdes Publicas




Detalhamentos

Tabela 01 - Volume referente aos termos em objetos de contratos no PNCP (val. nominais)

2021

2022

2023

2024

2025

Total

Licenca

R$251.059,11

R$6.630.645,15

R$1.589.041.267,95

R$2.770.521.777,67

R$1.617.107.609,13

R$5.983.552.359,01

Nuvem

R$93.700,62

R$3.163.673,28

R$6.707.571.125,80

R$1.181.144.328,85

R$1.119.836.318,75

R$9.011.809.147,30

Seguranca

R$17.314,16

R$353.507,92

R$297.686.692,44

Todas as
aquisicoes*
R$502.302,24

R$8.887.133,64

R$8.930.659.822,04

R$1.122.846.659,20 | R$5.441.725.622,01

R$48.979.638.974,00 R$3.504.237.449,56

R$1.910.700.563,46 R$17.886.012.329,49

* Todas as aquisi¢cdes se referem ndo apenas relacionadas a licenga, nuvem e seguranga, mas
também os demais contratos referentes a softwares e fornecimento de tecnologias internacionais.

Tabela 02 - Volume referente as empresas em objetos de contratos no PNCP (val. nominais)

2021

2022

2023

2024

2025

Total

Para ter acesso ao detalhamento de todos os procedimentos metodoldgicos, acesse
a nota técnica completa por meio da url: bit.ly/contratos-big-techs-paper

Microsoft

R$83.322,24

R$394.197,38

R$206.289.171,91

R$1.142.218.401,85

R$222.614.821,64

R$1.571.599.915,02

Oracle

R$0,00

R$2.527.547,89

R$335.105.145,16

R$613.119.019,88

R$72.084.734,17

R$1.022.836.447,10

Google

R$0,00

R$232.487,80

R$7.170.982,98

R$113.967.641,49

R$817.471.581,55

R$938.842.693,82

Red Hat

R$0,00

R$19.040,00

R$42.343.751,79

R$664.936.554,22

R$201.925.923,71

R$909.225.269,72
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Detalhamentos

Tabela 03 - Volume referente aos termos em objetos de contratos no Comprasnet (val. nominais)

2014

2015

2016

2017

2018

2019

2020

2021

2022

2023

2024

2025

Total

Licenca

R$0,00

R$197.625,54

R$13.712.382,08

R$95.726.760,06

R$61.231.062,54

R$264.528.961,79

R$311.628.546,55

R$590.115.944,16

R$681.023.306,16

R$901.215.304,52

R$845.832.464,20

R$2.128.384.522,23

Nuvem

R$0,00

R$197.625,54

R$10.906.190,86

R$86.087.044,62

R$18.686.945,11

R$25.951.040,07

R$158.410.669,95

R$223.736.196,45

R$152.121.252,66

R$215.484.316,97

R$207.398.708,52

R$86.259.602,24

Seguranca

R$0,00

R$17.517,00

R$14.842.412,88

R$11.485.383,35

R$17.176.797,32

R$56.774.318,76

R$61.094.703,92

R$70.255.972,77

R$293.549.325,72

R$357.062.223,91

R$257.368.573,81

R$100.789.223,52

Todas as

aquisicoes*

R$154.292.328,72

R$455.319,78

R$44.075.636,99

R$146.767.445,64

R$117.524.599,16

R$566.295.785,86

R$819.965.515,29

R$2.007.745.397,74

R$1.267.673.817,25

R$1.677.827.078,19

R$1.839.883.187,63

R$2.301.828.129,24

R$5.893.596.879,83 R$1.185.239.592,99 R$1.240.416.452,96 R$10.944.334.241,49

* Todas as aquisigdes se referem nao apenas relacionadas a licenga, nuvem e seguranga, mas
também os demais contratos referentes a softwares e fornecimento de tecnologias internacionais.

Para ter acesso ao detalhamento de todos os procedimentos metodoldgicos, acesse
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Detalhamentos

Tabela 04 - Volume referente as empresas em objetos de contratos no Comprasnet (val. nominais)

2014

2015

2016

2017

2018

2019

2020

2021

2022

2023

2024

2025

Total

Microsoft

R$1.018.589,23

R$0,00

R$103.919,56

R$28.405.668,73

R$34.181.098,33

R$188.557.854,93

R$141.222.695,30

R$392.173.743,25

R$212.067.826,80

R$259.887.463,55

R$364.828.695,10

R$1.651.785.558,30

R$3.274.233.113,08

Oracle

R$0,00

R$197.625,54

R$10.906.190,86

R$81.489.364,62

R$17.874.220,11

R$17.139.155,19

R$80.811.496,86

R$150.513.739,77

R$88.240.171,41

R$135.369.025,17

R$113.766.928,81

R$46.506.594,85

R$742.814.513,19

Google

R$0,00

R$0,00

R$0,00

R$2.998.105,00

R$0,00

R$0,00

R$6.347.691,12

R$15.105.942,92

R$7.800.475,23

R$8.165.780,21

R$59.923.048,57

R$32.929.380,35

R$133.270.423,40

Red Hat

R$0,00

R$0,00

R$8.233.538,08

R$4.945.217,02

R$1.767.046,84

R$1.042.930,00

R$14.156.652,32

R$20.251.219,27

R$20.410.230,18

R$116.126.204,79

R$80.456.232,26

R$27.950.870,44

R$295.340.141,20

Para ter acesso ao detalhamento de todos os procedimentos metodoldgicos, acesse

a nota técnica completa por meio da url: bit.ly/contratos-big-techs-paper
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Detalhamentos

Tabela 05 - Volume referente as esferas no Painel de Precos - Servicos (val. nominais)

jun. de 2024

jul. de 2024

ago. de 2024

set. de 2024

out. de 2024

nov. de 2024

dez. de 2024

jan. de 2025

fev. de 2025

mar. de 2025

abr. de 2025

mai. de 2025

jun. de 2025

Total

Municipal

R$724.351.653,74

R$133.836.435,83

R$152.092.916,34

R$195.380.993,08

R$144.608.624,09

R$240.032.337,68

R$93.743.518,91

R$127.464.935,51

R$29.590.285,75

R$32.121.293,20

R$29.971.520,87

R$52.631.266,85

R$9.501.245,21

R$1.965.327.027,06 R$3.395.395.670,47

Estadual

R$160.476.527,72

R$348.992.056,27

R$204.171.399,74

R$260.512.535,15

R$206.953.670,65

R$63.992.286,58

R$700.318.538,72

R$201.302.877,91

R$330.946.410,79

R$233.994.952,48

R$350.402.529,92

R$117.681.585,04

R$215.650.299,50

Federal

R$103.032.422,18

R$480.290.532,79

R$342.982.222,43

R$146.284.197,35

R$518.954.332,98

R$188.038.953,04

R$1.131.384.094,69

R$233.382.238,74

R$398.438.801,63

R$266.802.481,61

R$208.538.131,46

R$287.119.324,51

R$63.191.870,27

Total

R$987.860.603,64

R$963.119.024,89

R$699.246.538,51

R$602.177.725,58

R$870.516.627,72

R$492.063.577,30

R$1.925.446.152,32

R$562.150.052,16

R$758.975.498,17

R$532.918.727,29

R$588.912.182,25

R$457.432.176,40

R$288.343.414,98

R$4.368.439.603,68 R$9.729.162.301,21

Para ter acesso ao detalhamento de todos os procedimentos metodoldgicos, acesse
a nota técnica completa por meio da url: bit.ly/contratos-big-techs-paper
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Detalhamentos

Tabela 06 - Volume referente as esferas no Painel de Pregos - Materiais (val. nominais)

jun. de 2024

jul. de 2024

ago. de 2024

set. de 2024

out. de 2024

nov. de 2024

dez. de 2024

jan. de 2025

fev. de 2025

mar. de 2025

abr. de 2025

mai. de 2025

jun. de 2025

Total

Para ter acesso ao detalhamento de todos os procedimentos metodoldgicos, acesse
a nota técnica completa por meio da url: bit.ly/contratos-big-techs-paper

Municipal

R$0,00

R$34.980,73

R$154.169,93

R$32.541.326,20

R$7.100.500,00

R$179.614,00

R$98.996,00

R$771.500,00

R$20.916.000,00

R$27.207,32

R$533.380,00

R$312.289,60

R$0,00

R$62.669.963,78

Estadual

R$72.103.048,90

R$8.340.000,00

R$1.633.099,00

R$5.969.765,33

R$14.090.930,35

R$39.785.661,00

R$3.514.647,22

R$38.094.457,35

R$92.823.249,20

R$770.830,77

R$15.231,08

R$70.793.000,00

R$2.202.000,00

R$350.135.920,20

Federal

R$3.471.080,00

R$5.172.738,82

R$2.375.284,81

R$2.765.454,89

R$13.426.284,70

R$7.670.120,03

R$73.509.327,27

R$15.892.075,05

R$53.502.682,17

R$4.613.585,47

R$7.355.971,79

R$26.959.890,36

R$81.700,00

R$216.796.195,36

Total
R$75.574.128,90
R$13.547.719,55

R$4.162.553,74
R$41.276.546,42
R$34.617.715,05
R$47.635.395,03
R$77.122.970,49
R$54.758.032,40

R$167.241.931,37

R$5.411.623,56

R$7.904.582,87
R$98.065.179,96

R$2.283.700,00

R$629.602.079,34
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Principais descobertas

O setor publico brasileiro contratou pelo menos R$ 23 bilhes em TIC
entre 2014 e 2025, sem contar sobreposicoes nem dados nao
padronizados, sendo R$ 10,35 bilhoes apenas no ultimo ano: A andlise das
bases ComprasNet, PNCP e Portal de Pregos permitiu estimar esse valor
piso, revelando a dimensao dos investimentos em tecnologia estrangeira,
ainda que o numero real possa ser significativamente maior devido a
fragmentacao das bases e inconsisténcia dos dados;

Nos ultimos dois anos e meio, foram mais de R$ 17 bilhdes em licengas,
nuvem e seguranca digital: Somente entre 2023 e junho de 2025, o setor
publico brasileiro contratou R$ 5,97 bilhGes em licengas de software, R$ 9
bilhbes em solucbes de computacdo em nuvem e R$ 1,91 bilhdo em
softwares e servigos de seguranca, categorias estratégicas dominadas por
fornecedores estrangeiros;

Quatro grandes empresas lideram as contratagcdes publicas federais de
tecnologia, seja diretamente ou através de intermediarios: Microsoft,
Oracle, Google e Red Hat concentram volumes bilionarios, a Microsoft
sozinha aparece com R$ 3,27 bilhes no ComprasNet, sendo R$ 1,65 bilhdo
apenas no primeiro semestre de 2025, no PNCP, Oracle (R$ 1,02 bi), Google
(R$ 938 mi) e Red Hat (R$ 909 mi) dominam os contratos desde 2022;

O valor que o setor publico brasileiro gastou com licengas de software e
contratos de tecnologia internacionais seria suficiente para pagar bolsas
para 100% dos pds-graduandos do pais: O montante gasto com software,
servicos de nuvem e produtos tecnoldgicos estrangeiros entre junho de
2024 e junho de 2025 (R$ 10,35 bilhdes) seria suficiente para pagar bolsas
integrais para 100% dos pds-graduandos do pais durante um ano inteiro (e
ndo apenas atuais bolsistas). Considerando 100 mil doutorandos a R$ 3.300
por més e 250 mil mestrandos a R$ 2.100 por més (valores das bolsas
CAPES/CNPq), o custo anual seria de R$ 10,26 bilhdes, abaixo do que foi
transferido em poucos meses para as companhias estrangeiras;




Principais descobertas

O valor que o setor publico brasileiro gastou com licengas de software e
contratos de tecnologia internacionais no ultimo ano poderia manter uma
universidade do porte da UnB por quatro anos e meio: Para 2025, os
custos totais de operagao da UnB totalizam 2,22 bilhdes previstos para os
12 meses, incluindo salarios e encargos de professores, servidores e
técnicos; contratos de terceirizagdo de servigos essenciais como vigilancia
e limpeza; contas de energia, agua e telefonia; manutencao e aluguel de
iméveis; além das despesas com o Restaurante Universitario e a
infraestrutura académica e administrativa. Com o valor de gastos do setor
publico entre junho de 2024 e junho de 2025 (R$ 10,35 bilhGes), seria
possivel manter uma universidade do porte da UnB por quatro anos e meio;

Com os R$ 23 bilhdes ja destinados a aquisicdo de tecnologia estrangeira
entre 2014 e junho de 2025, seria possivel construir e inaugurar pelo
menos 86 data centers de alto padrao no Brasil: Com os recursos ja
destinados a contratacdo de solugcdes estrangeiras, o setor publico
brasileiro poderia ter aumentado em quase 50% o montante total atual de
data centers, que hoje conta com cerca de 162 data centers, inaugurando
86 data centers Tier 3 de 5 MW,

O modelo atual de contratacao tecnoldgica aprofunda a dependéncia do
Brasil com corporagdes estrangeiras: Ao delegar infraestrutura critica a
fornecedores globais, o setor publico brasileiro compromete sua autonomia
tecnoldgica, reduz sua capacidade estratégica, compromete sua
capacidade de defesa e bloqueia o surgimento e fortalecimento de
solugBes publicas nacionais baseadas em soberania digital. A parte os
riscos a soberania nacional em sentido amplo, uma enorme possibilidade de
promog¢do do desenvolvimento econdmico e geragdo de emprego
qualificado é desperdicada.
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O que é soberania digital?

A soberania digital é parte cada vez mais
central da soberania tecnoldgica, que
abarca o dominio do conjunto de
tecnologias criticas para manutencdo da
soberania de um pais (por exemplo,
tecnologia nuclear, industria militar,
tecnologias de producdo de alimentos,
etc). No caso da soberania digital, trata-
se da capacidade de um Estado exercer
controle autonomo sobre seus dados,
infraestruturas e decisGes sobre
tecnologia da informacdo. E como ser
dono da sua propria casa digital, com as
chaves, os fundamentos e os limites
definidos por vocé mesmo, em vez de
viver de aluguel sob regras impostas por
terceiros. Hoje, o Brasil vive uma situagao
que se assemelha a um “feudalismo
digital” (tecnofeudalismo, conceito de
Yanis Varoufakis), no qual plataformas
como Google, Microsoft ¢ Amazon
atuam como senhores digitais. Elas
mediam interagdes sociais, politicas e
econémicas, monopolizando a inclusive a
prestacdo de diversos servicos e
politicas publicas a dependéncia de uma
aplicagao gerida por elas.

O povo brasileiro nao tem controle sobre
as ferramentas que usa para se informar,
se comunicar ou se organizar. O valor

extraido dessas interagbes, dados,
comportamentos, perfis, decisdes, ¢é
direcionado para conglomerados

estrangeiros que operam sob ldgicas
algoritmicas opacas e regimes juridicos
que escapam  completamente  as
instituicbes democraticas do pais.
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A concentragdo do poder computacional
no Norte Global, somada a dependéncia
de hardwares estratégicos e softwares
essenciais, compromete diretamente
nossa autonomia decisoria. Datacenters,
satélites, cabos submarinos, chips,
algoritmos de recomendacao, sistemas
de inteligéncia artificial, plataformas de
hospedagem, ferramentas de trabalho
colaborativo e suites de escritorio estdo
sob controle de empresas privadas
sediadas fora do Brasil. Essa estrutura de
dependéncia ndo € apenas técnica. Ela
afeta a prépria forma como pensamos 0s
problemas sociais. Comegamos a achar
normal que questbes complexas sejam
“resolvidas” por solugcbes automaticas
oferecidas por essas empresas, o que
empobrece o debate publico e desloca
decisbes importantes para ambientes
digitais fechados, sem controle social.

Essa condicdo de subordinagédo impde
obstaculos reais a formulagdo de
politicas publicas, a protecdo de dados
sensiveis e a garantia de direitos
fundamentais. A digitalizagao ja faz parte
do cotidiano das pessoas, seja para
agendar uma consulta na Unidade de
Pronto Atendimento (UPA), matricular um
filho na escola, pedir um beneficio social
ou organizar um coletivo pelas redes
sociais. No entanto, as ferramentas que
intermediam essas experiéncias nao
pertencem ao Estado brasileiro.




O que é soberania digital?

Quando os dados hao sao nhossos

Pense em um exemplo do Sistema Unico
de Saude (SUS). Imagine que histéricos
médicos de milhGes de brasileiros
estejam armazenados em servidores de
empresas estrangeiras localizados fora
do pais. Se esses dados estiverem sob
jurisdicdo de paises como os Estados
Unidos, eles podem ser acessados por
governos estrangeiros com base em
legislagbes como o Cloud Act, que
autoriza o governo norte-americano a
requisitar dados de empresas sediadas
nos EUA, mesmo quando esses dados
estdo armazenados fisicamente em
outros paises. Informagdes sensiveis,
como diagndsticos, tratamentos, exames
genéticos, uso de medicamentos, podem
ser acessadas agilmente por autoridades
estrangeiras, sem o consentimento do
cidaddo. Essa vulnerabilidade afeta tanto
a nossa seguranga nacional quanto a
privacidade individual.

Agora imagine que, além dos dados de
saude, informacdes estratégicas das
Forcas Armadas ou de orgdos de
inteligéncia estejam sendo processadas
em servigos de nuvem gerenciados por
essas mesmas Big Techs, em data
centers que nao estao sob jurisdicdo ou
controle direto do Estado brasileiro, ou
operados por empresas estrangeiras que
podem se sujeitar a aplicagdo de
legislacdo de outros paises no territério
brasileiro, ignorando a legislagcdo e as
politicas do Estado brasileiro.

Quando as decisdes hao sao nossas

QOutro risco €& a implementacdo de
sistemas de |A estrangeiros, como o
ChatGPT (da Open Al), em processos
decisodrios publicos. Esses modelos sao
desenvolvidos por empresas privadas,
treinados com bases de dados de outros
paises e ajustados com pardmetros
culturais, juridicos e linguisticos que nem
sempre correspondem a realidade
brasileira. Se utilizados para apoiar
decisbes administrativas, gerar pareceres
juridicos, interagir com cidaddos em
servicos publicos ou mesmo auxiliar
politicas de seguranga, esses sistemas
podem incorporar vieses discriminatorios,
produzir erros sistémicos e dificultar a
responsabilizacdo do Estado. Pior: o
Brasil ndo tem acesso ao codigo-fonte
nem a logica de funcionamento interna
desses modelos, o0 que impede
auditorias, revisées ou corregdes. Ou
seja, estamos colocando parte da
decisdo publica nas maos de mecanismos
que operam como caixas-pretas, sem
transparéncia e sem governanga publica.

Soberania digital € condicao fundamental
para garantir que o Brasil possa decidir
com autonomia sobre seus caminhos de
desenvolvimento, sua protecao de dados,
sua infraestrutura critica e seus valores
democraticos. Sem isso, continuaremos
reféns, ndo apenas de sistemas que nao
controlamos, mas de ldgicas que nao
escolhemos e que moldam a forma como
vivemos, pensamos e decidimos.
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Apontamentos

O C3SL, da UFPR, ha mais de 20 anos desenvolve solugdes robustas em
software livre e ciéncia de dados com infraestrutura prépria e equipe
altamente qualificada. Apesar de seu histérico de projetos bem-sucedidos,
continua sendo preterido em compras publicas em favor de softwares
proprietarios estrangeiros. Recomendagao: Criar um programa nacional de
fomento a soberania digital ancorado nas universidades publicas e nos
centros de pesquisa federais.

O Brasil ja dispde de infraestrutura técnica e conectividade via a RNP para
criar uma nuvem publica federada, descentralizada e segura, capaz de
proteger dados estratégicos de setores sensiveis como saude e seguranga.
Recomendacao: Instituir uma nuvem publica federada, ancorada em
universidades e operada com recursos publicos, como base da
infraestrutura do Estado.

Com bilhdes investidos anualmente, as compras publicas podem ser
reorientadas para fortalecer solugdes nacionais, com exigéncias de
licenciamento aberto, interoperabilidade e priorizagdo de fornecedores
publicos. Recomendacao: Priorizar, nas compras publicas de TIC, solugbes
desenvolvidas por instituicbes brasileiras, com licenciamento aberto e
operagao sob jurisdicdo nacional.

A dependéncia de plataformas estrangeiras ameaga a seguranga nacional.
E essencial investir em infraestrutura digital prépria, desenvolvimento de
software auditavel e fortalecimento de instituicbes como ITA e IME.
Recomendacgao: Restringir a terceirizagado de dados estratégicos da defesa
nacional e garantir que toda a infraestrutura digital militar opere sob
soberania brasileira.

A ALADA pode integrar e operar uma constelagado de satélites sob controle
nacional, assegurando que dados criticos ndo sejam expostos a vigilancia
internacional. Isso exige dominio de toda a cadeia de conectividade orbital.
Recomendacgao: Consolidar a ALADA como operadora da infraestrutura
orbital brasileira, com controle publico e uso estratégico.




Apontamentos

Empresas como EMBRAER, AVIBRAS e CONSUB ja demonstram capacidade
de inovagado em defesa. Com apoio financeiro e contratos de longo prazo,
podem liderar um ecossistema integrado de soberania tecnoldgica.
Recomendacgao: Estabelecer metas de conteudo nacional minimo em
tecnologias de defesa e conectividade, com financiamento publico
estruturado e planejamento industrial de longo prazo.

Ao contrario de outros paises, o Brasil ndo impde critérios minimos de
eficiéncia para data centers. Um marco regulatério pode evitar desperdicios
e promover sustentabilidade no setor. Recomendagao: Criar um marco
regulatério ambiental e energético para data centers, com métricas
obrigatorias e metas progressivas de eficiéncia.

O calor gerado por data centers pode ser reaproveitado em processos
urbanos e industriais, como ja ocorre em outros paises. O uso de energias
renovaveis também pode ser exigido como contrapartida para sua
operagao. Recomendacgao: Condicionar regras de uso prioritario e licengas
para data centers ao uso de energia renovavel e a implementacao de
sistemas de recuperagao de calor.

A falta de integracdo entre plataformas publicas de compras dificulta o
controle social. Adogdo de padrdes abertos permitiria rastreabilidade e
transparéncia nos gastos com tecnologia. Recomendacgao: Unificar as
plataformas de compras publicas de TIC sob padrbées abertos, com
rastreabilidade, interoperabilidade e transparéncia integral.

A soberania digital requer um plano articulado entre ministérios, com
orgamento e metas intersetoriais, governanga clara e participagado social
para garantir continuidade e monitoramento efetivo. Recomendagao:
Instituir um Plano Nacional de Soberania Digital com metas intersetoriais,
orcamento dedicado para execugdo continua, governanca multinivel com
centralidade estratégica e participagdao da sociedade, e sistema de
monitoramento das decisGes publicas em tecnologia, com métricas e
indicadores universais e transparentes.
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